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Timeline 

1999 

Unité de gestion  
par objectifs 

2004 

promulgation du cadre 
réglementaire 
Création de l’ANSI 

ANSI 

2007 

Adhésion  au  Forum of 
Incident Response and 
Security Teams 

FIRST 

2008 

Adhésion au réseau des centres 
d’excellence  

CNUCED 

2010 

Assistance à la création du 
CERT sud africain et 
accompagnement à l’adhésion 
au FIRST 

Afrique du sud 

2012 

Tunisian Chapter 

HONEYNET Project 

2014 

Assistance à la création du CERT 
Nigérian et accompagnement à 
l’adhésion au FIRST 

NIGERIA 

2017 

Partenariat bilatéral 

ANSI – ANSSI  

2018 

CERT SECTORIEL 

2019 

1st Private CERT 
FIRST Member 

CSIRT.TN 

2020 

1st Sectoral 
CERT 
FIRST Member 

2020 

Setting up Health CERT 



Crisis and Cyber attack  
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6 CRISES ET CYBERATTAQUES 

« L’impact de la pandémie Covid-19 

sur la cybercriminalité a été le plus 

visible et le plus frappant par 

rapport à d’autres activités 

criminelles » 
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Une situation d’urgence qui obligent  les 
entreprises à … 

 Travailler à distance 
 Collaborer virtuellement 
 Protéger les utilisateurs vulnérables 
 S’adapter rapidement 



Cyber Incident during COVID-19 



9 LES TYPES DES INCIDENTS TRAITÉS 

PHISHING EXTORSION RANSOMWARE 

VALIDATION DES VULNERABILITÉS  

(FAILLE@ANSI.TN)  TYPOSQUATTAGE 
TENTATIVE D’ATTAQUE DEPUIS 

 DEAS @IP TUNISIENNES :  

FRAUD WATCH  &  NETCRAFT 



10 LES TYPES DES INCIDENTS TRAITÉS 

TYPOSQUATTAGE 

Cette technique est un type de « cybersquattage » dont le principe 

consiste à acheter des noms de domaine ressemblant à des sites 

connus avec une faute volontaire. L’objectif principal consiste à 

obtenir des visiteurs en se basant sur la possibilité que les 

internautes fassent une erreur en écrivant l’URL dans la barre 

d’adresse de leur navigateur. 

 Inverser deux lettres d’un site très connu (exemple: gogole.com). 

 Retirer des lettres (exemple: gogle.com). 

 Faire des doublons volontaires (exemple: gooogle.com). 

www.airfrạnce.com: emprunté à l’alphabet vietnamien 

Il y a un petit point bien discret sous le « a » 
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Statistiques 

57% 

19% 

9% 

11% 

2% 2% 

Phishing

Extorsion

Ransomware

Tentative d’attaque depuis 
 des @ip tunisiennes 
 
Validation des vulnerabilités
(faille@ansi,tn)

typosquattage
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Famille: VoidCrypt 
Extension: .void 
Décrypteur: NON 

Famille: Mespinoza 
Extension:.pysa 
Décrypteur: NON 

Famille: Dharma 
Extension: .ncov 
Décrypteur: NON 

Famille: DJVU 
Extension: .opqz 
Décrypteur: NON 
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ATTAQUE PAR LE RANSOMWARE MESPINOZA/PYSA 



Crisis Management Plan 
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ISAC TEAM WATCH TEAM IR TEAM 

CTI 
Sensor 

Deployment 

Cyberesapce 

monitring 

Intrusion 

detection 
DFIR 

Internal 

crisis 

Internal crisis unit 

National 

crisis 

National crisis unit 

ALERT 

Coordination 

Veille sur la 

crise 

Incident 

response 

Telco Operator  

ISP 

OIV 

Public 

Media 

SMS 

PHONE 

PRESS 

EMAIL 

… 

Crisis Management Plan 

Information 

Sharing 



Crisis Communication during COVID-19 
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User Guide 

1 Liste des ressources et des formations en ligne gratuites 

2 Sélection des outils de visioconférence payants et open source 

3 Sélection des solutions de sécurité commerciales gratuites 

4 Guide d’utilisateur pour l’installation et la configuration d’outils de télétravail 

5 Guide pour la protection de l’identité numérique 
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Coordination Nationale 
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Coordination Nationale 
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Coordination Nationale 
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tunCERT 

Health 

CERT 

Military 
CERT 

Social 

CERT 

CSIRT.TN 

Financial 

CERT  

 1 CERT National 

 4 CERT Sectoriel 

 1 CERT Privé  

 

CERT TN Coalition  
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incident@ansi.tn 
saher@ansi.tn 


